Formation Cisco :

Vous l'aurez compris, un réseau est un ensemlpérighériques, de protocoles et de supports qui
travaillent ensemble pour permettre la communicadion périphérique a un autre. Que cela soit
une communication locale entre deux postes de fagméaison, ou un appel vidéo en ligne entre la
France et les Etats-Unis, utilisant ainsi la puissad'Internet.

Bien entendu, le réseau n'est pas constitué unieuiete périphériques utilisateurs et utilise des

equipements, protocoles et supports spécialisésquoumuniquer. Nous aurons l'occasion d'en
parler dans les prochaines pages de ce cours.

Travailler a I'aide d'un réseau

En utilisant les réseaux, un salarié est aujourddpable de travailler a distance et de s'intéguer
réseau interne de l'entreprise a l'aide de sa g@mdomestique. Ce mode de travail permet au
salarié de mieux concilier sa vie privée et prateslle, en évitant les déplacements physiques.

Un rapport datant de 2012, adressé au Ministre chargé aiugtrie, de I'Energie et de
I'Economie numériqueentionnait que plus dE2 % des salariés télétravaillaient au moins huit
heures par mois.

Au-dela de cette statistique, ces technologies wamformidable occasion de permettre a des
personnes en situation d’handicap de s'intégrergpieent et de travailler comme n'importe quel
autre salarié.

Communiquer a l'aide d'un réseau

Aujourd'hui, il est trés simple de se mettre entacnavec n'importe quelle autre personne sur la
planete, tant que ces personnes ont un accesragnte

Avant l'arrivée de supports rapides tels que I'ARSBLmMaintenant la fibre optique, les
communications étaient limitées a la messagertantasnée ou a des interactions trés basiques.

De nos jours, nous pouvons échanger de facon eraisuelle par le biais d'outils de
communication tels que Skype, WhatsApp et Facebook.

Se divertir a l'aide d'un réseau

N'importe quel joueur peut interagir et communigargc un autre a l'aide d'un réseau local ou
d'Internet.

La démocratisation et le déploiement global d'iImé¢iont conduit a une ouverture incroyable des
possibilités de jeu et de collaboration entre deyrs.

Apprendre a l'aide d'un réseau

Tout le monde peut aujourd'hui apprendre et partsggeonnaissance a l'aide d'outils comme
Wikipédia.



Dans un modeéle plus traditionnel, l'interactiorvéléprofesseur est aujourd'hui enrichie par ses
technologies. Ainsi, un professeur de mathématigees montrer a un éleve connecté en ligne
comment résoudre une équation a l'aide d'un talblleenic numérique.

Le suivi pédagogique des éleves peut également@tnplété par ses oultils.

o onnectivité globale :La connexion a Internet s'effectue en majeuregartiFrance
grace aux technologies ADSL, qui utilisent la lignevre France Telecom comme
support de communication. La bande passante queffgucette connexion
dépend de la technologie de synchronisation wilgasi que de la longueur de la
ligne. Le débit descendant est bien souvent supésie débit ascendant sur ces
lignes.

= Avec la modernisation des réseaux et des infrasires, nous voyons de plus
en plus de déploiement des supports fibre optiqueage domestique,
permettant une perte minimale et ainsi un débiteledant / ascendant
largement plus avantageux.

« Les réseaux de petits bureaux / bureaux a domiciont similaires aux installations
domestiques, a la nuance que l'entreprise peusicla@ ne pas utiliser une ligne ADSL
classique, mais SDSL, permettant d'avoir un d&mémadant / descendant symétrique.
Parfois, les réseaux de petits bureaux comptestdsipériphériques connectés comparés
aux réseaux domestiques.

- Les moyens et grands réseaweprésentent des installations d'entreprisegalfou non)
a Internet, qui peuvent aller d'un déploiement uaigqu siege social de I'entreprise a de
grandes architectures reliant les filiales et amésmationales au siege.

o Composants :Des équipements réseau d'entreprise, sécurisedagidants. Le
réseau étant de nos jours un besoin incontourmiglentreprise, l'installation doit
étre résiliente et dotée de mécanismes automatauesanuels de reprise d'activite.

o Mode de connexion Les employés peuvent se connecter, selon la paditite
sécurité de I'entreprise en filaire ou en sangHilont également la possibilité de se
connecter au réseau interne de I'entreprise delteuicile, via une technologie
nommeée VPNYirtual Private Network

o Connectivité globale :La connectivité entre les sites de I'entrepridaternet est
assurée par des connexions redondantes et a triedéint, type fibre optique.

- Les réseaux mondiausont des architectures qui s'étendent sur towgerface du globe et
permettent la communication internationale. Ellenpent bien souvent la forme de cébles
sous-marins déployés pour interconnecter par exerngFrance avec le Royaume-Uni. Ces
connexions sont déployées et maintenues par deatepés (Orange, Level3, Tata, ...). Ces
connexions permettent a des multinationales déoterecter différents bureaux ensemble et
permettre une communication sécurisée entre ceux-ci

Evidemment, la taille du réseau impacte la stratégidéploiement de celui-ci ainsi que les divers
besoins en connectivité globale.



Activité : trouver un cable sous-marin et en
analyser les caractéristiques

Prérequis pour cette activité :

« Un ordinateur doté d'un navigateur web
Etapes de l'activité:

1. Connectez-vous sur l'ordinateur.

2. Lancer votre navigateur et dirigez-vous vers le siternet suivant
. http://www.submarinecablemap.com (Liens vers um eiterne.)Liens vers un site externe.

3. Cherchez un cable sous-marin nommé Apollo doné ltiles terminaisons se trouve a
Lannion, en Bretagne, France

4. Notez les caractéristiques du cable et le chemiheqaprunte
Apres avoir effectué ces manipulations de votré ,a@pondez a ces questions :
Question : qui est le propriétaire de ce cable ?
Question : quelle est I'année de mise en service ckecable ?
Question : quels sont les autres points de terminsons de ce cable ?

Question : quelle est la longueur de ce cable ?



=] = -

Périphériqun‘-:ﬁ Ordinateur de bureau Ordinateur porlable Imprimanie
finaux r"— I £
Téléphone IP Tablette sans fil Terminal TelePresence
& ke 4 =
o Routeur sans fil Commutateur LAN Routeur
Périphériques
intermédiaires : i
Commulalaur mullicoucha Pare-feu

000 Supports sans fil

Supports réseau

Supports LAN

- & Supports WAN

Les plans de topologie visent a exprimer, en atilisles symboles communément admis, |'état de
l'architecture réseau, tant sur le plan physiquelggique.

lIs sont une donnée essentielle pour documentehitacture réseau, analyser son fonctionnement
et effectuer des dépannages. Ces éléments soatrégalimportant dans des projets d'évolution
d'architecture, permettant d'identifier en un cdlgeil les éléments critiques et potentiels impacts
d'une modification de la topologie.
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Cette topologie est communément appelée "topolbgjigiveau 2", en référence a la couche 2 -
Liaison de données du modele OSI©pen Systems Interconnection

Ce schéma vise a décrire les éléments suivants :

La disposition physique des périphériques et équgras réseaux
Le cablage physique des périphériques et équipsméstaux

En aucun cas sur ce schéma ne sont mentionnédrésses IP ou sous-réseaux, c'est I'objet de la
topologie logique.

Topologie logigue :
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Cette topologie est communément appelée "topolbgjigiveau 3", en référence a la couche 3 -
Réseau du modéle OSI.

Ce schéma vise a décrire les éléments suivants :

Les périphériques et équipements réseaux de n&eatplus
o Les commutateurs et concentrateurs travaillanbestte inférieures, ils ne sont
logiqguement pas mentionnés
« Les sous-réseaux configurés et utilisés
L'association des postes de travail avec les sEgesatx présentés
Les adresses IP associées aux périphériques réseaux
- Siapplicable, la relation du réseau local a Iréern

L'objectif de ce schéma n'est pas d'exposer leplant physique ni le cablage des équipements.

Ainsi, deux postes dans le méme sous-réseau pesematier proches alors qu'ils ne se trouvent
pas nécessairement dans la méme salle de classe.



Le schéma de topologie ci-dessus représente tacthie d’'un réseau domestique typique.

Celui-ci comprend les périphériques et installaidomestiques suivantes :
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o Une console de jeu

- Des équipements réseaux
o Un commutateurféurni dans le bundle académique
o Un routeur et point d'acce®(rni dans le bundle académique
o Un modem

Avec ce type d’exemple, vous pourrez démontreréémxes comment un réseau fonctionriaide
de l'outil de simulation Packet Tracer ainsi qu'enréel avec les équipements physigues dont
vVous serez dotés.

Composants d'un réseau

Péripharique Périphérigus

Interréseau

Périphérnique  Péariphérque .
Réseau local Réseau local

il existe trois types de composants d'un réseau :

+ les périphériques
« les supports de transmissions
« les services

Les périphériquesse divisent en deux familles :

- les périphériques finaux, source ou destination diutrafic réseau.lls sont pour la
plupart le point ou I'humain peut communiquer a@emachine, par le biais d'une interface
humain-machine. Néanmoins, certains périphérignasix n'interagissent pas directement
avec son utilisateur. C'est le cas par exempleaet®urs ou des caméras conneciéans
I'image ci-dessus, les postes fixes, les téléphote®t les serveurs sont des
périphériques finaux.

- les périphériques réseaux intermédiaires, équipeménde l'infrastructure réseau.Les
périphériques réseaux ne sont pas visibles dirextede la perspective de I'utilisateur, ils
oeuvrent néanmoins pour connecter les hotes etdeaux ensemblBans I'exemple, les
commutateurs (dans le réseau local) et les routeufdans l'interréseau) sont des
périphériques réseaux.

Les supports de transmissionelient les périphériques ensemble, représentanée schémales
lignes continues de couleur noirece qui signifie l'utilisation d'un support de cexion type



réseau local LAN (Local Area Networkyeuillez noter qu'en fonction de la nature du supgde
transmission, le mode de représentation peut égalechanger.

Les serviceme figurent pas sur le schéma directement. Celesatpplications qui peuvent utiliser
I'architecture réseau et servir les utilisateursaiement ou indirectement, par le biais des
périphériques finaux. Nous pourrions citer par eplenain service Web qui s'exécuterait sur les
serveurs du réseau local permettant la consultagguage Web au sein du réseau interne. Ou bien
encore la téléphonie sur IP rendue possible gnéceéeghniques Voice Over IP (VoIP) et a
l'utilisation de téléphones IP. De la perspectigs dtilisateurs, les services rendent possible les
usages du réseau tout en restant transparents.

Qu'est-ce qu'un routeur?

LAN Interréseau LAN

LD

Un routeurinterconnectedes réseaux locaux ensemble. Il est installé gle g&enérale en lien
direct avec d'autres routeurs, permettant de fofmegrréseau et ainsi remplir son réle principal.

Un routeur permet en outre, de connecter des p&igpres locaux a Internet.

Plusieurs types de routeurs sont disponibles deloantexte d'installation. Ci-dessous, vous
trouverez des exemples d'équipements en fonctideriéronnement de déploiement :

« routeur et point d'acces Wi-Fi
o "box" opérateur
o Cisco RV215W Wireless-N VPN Router (fourni avectairs)

Qu'est-ce qu'un commutateur ?

Un commutateuconnectedes périphériques locaux ensemble. Il est installgegle générale au
sein du réseau locdlAN - Local Area Netwojk

Certains commutateurs spécialisés peuvent jouéidale routeur (les commutateurs de niveau 3)
ou alimenter des équipements locaux (les commutaiE - Power over Ethernet), tels que des
téléphones et caméras IP.

Plusieurs types de commutateurs sont disponiblea g&contexte d'installation. Ci-dessous, vous
trouverez des exemples d'équipements en fonctideriaronnement de déploiement :



« commutateur intégré
o "box" opérateur
o Cisco RV215W Wireless-N VPN Router (fourni avectairs)
« commutateur domestique / TPE / PME
o Cisco SF302-08 8-Port 10 100 Managed Switch witha@it Uplinks (fourni avec le
cours)

Qu'est-ce qu'un pare-feu?

172.18.124.0/24

inside outside

INTERMNET

Semmmy

10.10.10.0/24 ASA

152.168.10.0/24

Il est important de protéger les ordinateurs irdiiels et les serveurs reliés au réseau, mais il
convient également de contréler le trafic en dicgcet en provenance du réseau.

Le pare-feu est I'un des outils de sécurité les pfficaces pour protéger les utilisateurs intethes
réseau des menaces externes. Un pare-feu se trotreadeux réseaux, ou plus, et contréle le trafic
entre eux tout en contribuant a éviter les accesamorisés. Les pare-feu emploient diverses
techniques pour déterminer les accés autoriség@seau ou les acces a interdire. Ces techniques
sont les suivantes :

- Filtrage des paquets interdit ou autorise I'acceés selon les adrebsesi MAC.

- Filtrage des applications: interdit ou autorise l'accés a des types d'apptins spécifiques
en fonction des numéros de ports.

- Filtrage d'URL : interdit ou autorise I'acces a des sites Wetnection d'URL ou de mots
clés spécifiques.

« Inspection dynamique de paquets les paquets entrants doivent constituer dessgso
légitimes aux requétes d'hotes internes. Les paquoet sollicités sont bloqués, sauf s'ils
sont expressément autorisés. L'inspection de paigeet éventuellement reconnaitre et
filtrer des types d'attaques spécifiques telleslegukeni de service.

Les pare-feu peuvent prendre en charge une otephsgpossibilités de filtrage, parmi celles
décrites. En outre, les pare-feu effectuent souweattraduction d'adresses réseau. Ce mécanisme
consiste a traduire (ou convertir) une adressallBrnogroupe d'adresses IP internes en une adresse
IP publigue externe envoyée sur le réseau. Cetagiate dissimuler les adresses IP internes aux
utilisateurs externes.

Les pare-feu sont disponibles sous plusieurs forswame décrit ci-dessous :



- Pare-feu matériel- Un pare-feu matériel est intégré a un péripheriopatériel dédié appelé
appareil de sécurité.

- Pare-feu basé sur un serveur un pare-feubasé sur un serveur est constitmé@ d'u
application de pare-feu qui s'exécute sur un sysi@exploitation tel que Linux ou
Windows.

- Pare-feu intégré: un pare-feu intégré est mis en ceuvre par I'ajoute fonction de pare-
feu a un périphérique existant, comme un routeur.

- Pare-feu personnel Un pare-feu personnel se trouve sur un ordimdtéte et n'est pas
CoNngu pour une mise en ceuvre sur un réseau lbpalut étre disponible par défaut dans le
systeme d'exploitation ou obtenu aupres d'un vareldarne.

Plusieurs types de pare-feu sont disponibles deloantexte d'installation. Ci-dessous, vous
trouverez des exemples d'équipements en fonctideriaronnement de déploiement :

« pare-feu intégré
o "box" opérateur
o Cisco RV215W Wireless-N VPN Router
« pare-feu domestique / TPE / PME
o Cisco ASA 5505 Adaptive Security Appliance
+ pare-feu d'entreprise
o Cisco ASA 5555-X Adaptive Security Appliance

La représentation générique d'un pare-feu danshénsa de topologie est la suivante :

Supports de transmission



Cuivre

Fibre optique

Sans fil

Différents supports de transmissions existent pohanger des informations entre périphériques: le
cuivre, la fibre optique et les technologies sahs-f

Les criteres de choix parmi ses technologies inglnq souvent :

- la portée maximale du signal

- la bande passante disponible

« le codt d'implémentation

- la sensibilité aux perturbations environnementales

Des normes existent pour concevoir des cables i#havec des connecteurs RJ45.

La construction d'un céable droit constitue une exnon commune aux deux extrémités du cable.
Comme vous pourrez le remarquer sur le schémassigele cable croisé inverse, sur une des
extrémités les paires n°2 et 3.

Un poste de travail se connectera a un commutateaar un cabldroit. Deux routeurs,
commutateurs ou postes de travail seront en reedighpar un cableroisé



Hub or LAN switch Hubr or LAN switich

3 TxD+ 3 T«
6 TxD- & TxD-
1 RxD+ 1 RxD+
2 RxD- 2 RxD-

Vous pouvez par ailleurs vous poser la questioRalurquoi? Prenons I'exemple de deux postes
fixes liés ensemble par un cable Ethedreit. Les postes utilisent une maniére commune pour
transmettre et recevoir l'information a traversdanexion Ethernet. Dans une

connexion FastEthernet, les pins utilisés pourstreettre sont les numéraset 2 (TX+/TX-) et
pour la réception le3 et 6 (RX+/RX-).

Or, si deux postes utilisent un cabi®it pour se connecter, les postes s'enverront mutuetie
I'information sur les mauvais pins. Il faut daroiser le cable pour permettre aux pins de
transmissionTX) de correspondre aux pins de récepti®RR) du destinataire. Et réciproquement.

Selon le scénario de déploiement, il est donc del@révoir des cables de différents types.

Sachez néanmoins que les commutateurs moderneawgoutd'hui capables de gérer les
connexions incorrectes en utilisant des technotogibes que Auto-MDIX (Liens vers un site
externe.)Liens vers un site externe.et d'assuBrmaeins une connectivité avec un cable non
adapté.

Types de fibre optique

La fibre optique consiste en un céable trés fin eleerou de plastique dans lequel va transiter de la
lumiere pour coder une information. Ces cables bummt entendu gainés et protégés pour éviter
toute exposition a une lumiére autre que cellestrase par les deux équipements connectés.

La fibre permet souvent de fair@nsiter I'information plus rapidement qu'avec les supports
cuivre traditionnels. De plus, quand une liaison cire peut attendre une distance maximale
de 100 métres, la fibre optique peut offrir une patiée supérieure a 50 kilomeétres, en fonction
de la technologie de transmission et des supportsilisés.

Par ailleurs, lesables sous-marirggui constituent Internet utilisent pour la plupdes fibres
optigques pour interconnecter les pays et continents




Pour information, il existe deux types de fibreigpé, monomodeou multimode.

Ty

Bande passante 10 Mbit/s — 10 Gbit/s 10 Mbit/s — 100 Gbit/s
: Relativement courte Relativerent longue
Distance (de 14100 métres)  (de 1 2 100 000 métres)
Résistance aux perturbations Eaible Elevée
électromagnétiques et radioélectriques (résistance totale)
. : : : Elevée
Résistance aux risques électriques Faible (fagiiance totale)
Colits des supports et des connecteurs Le plus faible Le plus élevé
Compétences requises pour :
linstallation gmeih g
Précautions & prendre pour la sécurité Le moins Le plus

Types de transmission sans fil

+ Normes IEEE 802.11

o O | e

' + Avec des variantes :
'.' ® + 802.11a: 54 Mbitls, 5 GHz
+ 802.11b : 11 Mbit/s, 2,4 GHz
' F . + 802.11g : 54 Mbit/s, 2,4 GHz
+ B02.11n : 600 Mbitfs, 2,4 et 5 GHz

» 802.11ac : 1 Gbit's, 5 GHz
* B02.11ad : 7 Ghit/s, 2,4 GHz, 5§ GHz et 60 GHz

@« | * Norme |EEE 802.15
Blueto Uth * Vitesse jusqu'a 3 Mbit/s
+ Jumelage de périphériques sur des distances de

1 & 100 métres

= Norme |EEE 802.16

» + \itesse jusqu'a 1 Ghit/s
+ Utilise une topologie point & multipoint pour
M fournir un accés & large bande sans fil

Plusieurs standards de transmission existent Esurrer une transmission sans-fil.

Les normes, vitesses théoriques et capacités alesdastis sont mentionnés dans le tableau ci-dessus
pour information.



Exemples de transmissions sans-fil

Pour bien différentier chaque technologie sanstfion contexte d'utilisation, citons quelques
usages.

Wi-Fi

fh" st
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Console de jeux

!& oD
4' =Y
“ g
)a .

La connexion sans-fil d'un domicile est bien sotamtagée en utilisant la technologie Wi-Fi.

Celle-ci permet aux appareils domestiques de seemb@r au réseau local et par extension, a
Internet.

Bluetooth
La technologie Bluetooth permet a plusieurs périglés proches de communiquer et d'échanger
sans fil. Pour cela, les appareils forment un niépeasonnel, aussi appelé PARE(sonal Area

Network.

Dans ce cadre, il est souvent question de trardéetonnées direct, d'un appareil & un autre, sans
intermédiaire.

Les exemples d'applications sont nombreux :
« connexion d'une oreillette sans-fil a un téléphiomelligent
- transfert de données entre deux ordinateurs / ph@ares
« manettes de consoles de jeux

WIMAX

La technologie WiIMAX consiste a apporter I'accéstarnet par le biais d'antennes, sur le méme
principe des antennes cellulaires utilisés patde&phones mobiles.

Cette technologie est particulierement utile dasszbnes non-denses ou les lignes cuivres et les
installations locales ne peuvent pas desserviidégations dans de bonnes conditions.



Normes Wi-Fi

Débit maximal | Fréquence i
802.11a 54 Mbit's 5GHz Non
802.11b 11 Mbit/s 2,4 GHz Non
802.11¢g 54 Mbit/s 24 GHz 802.11b
802.11n 600 Mbit/s 24 GHz ou 5 GHz 802.11b/g

1,3 Gbitls

802.11ac (1300 Mbit's) 24 GHz et 5,5 GHz 802.11blg/n
7 Gbit/s 2,4 GHz, 5 GHz et

802.11ad (7 000 Mbit's) 20 GHz 802.11blg/nfac

Pour information, le tableau ci-dessus décrit msmes sans-fil les plus répandues (a I'exception du
802.11ad).

Comme vous pouvez le voir, les vitesses ont pu aagen avec les progres techniques et
l'utilisation de bandes de fréquence différentaspAint d'arriver aujourd’hui a dépasser la lindite
Gigabit en transmission sans-fil avec la norme BD&c. Une vidéo de la taille degigaoctets
serait ainsi transférée en l'espace d'un peu glus2b secondes.

Concernant la technologie Wi-Fi, les débits thaoemet bandes de fréquences dépendant de la
norme utilisée pour communiquer entre le clieréegtoint d'acces.

Notez que pour utiliser une norme en particuleclient et le point d'acces doivent étre
mutuellement compatible avec cette derniére.

Cependant, selon les situations, la rétro-comptélaivec d'autres normes est possible. Par
exemple, un point d'acces 802.11ac peut offrimdmhnectivité aux clients 802.11b/g/n.

Pour information, le tableau ci-dessus décrit msnes sans-fil les plus répandues (a I'exception du
802.11ad).

Comme vous pouvez le voir, les vitesses ont pu angen avec les progres techniques et
l'utilisation de bandes de fréquence différentaspAint d'arriver aujourd’'hui a dépasser la lirlite
Gigabit en transmission sans-fil avec la norme BO&c. Une vidéo de la taille degigaoctets
serait ainsi transférée en l'espace d'un peu glus2b secondes.

Concernant la technologie Wi-Fi, les débits thaoemet bandes de fréquences dépendant de la
norme utilisée pour communiquer entre le cliedégtoint d'acces.

Notez que pour utiliser une norme en particulieglient et le point d'accés doivent étre
mutuellement compatible avec cette derniere.

Client / serveur



Client Web
Serveur de fichiers

Serveur de

messagerie Serveur Web

Client de messagerie

Tous les ordinateurs connectés a un réseau etdigipent directement aux communications
réseau sont des hotes ou des périphériques fihashodtes peuvent envoyer et recevoir des
messages sur le réseau. Dans les réseaux actggteriphériques finaux peuvent jouer le réle de
client, de serveur, ou les deux. Les logicielsalés sur I'ordinateur déterminent le réle quéhti

au sein du réseau.

Les serveurs sont des hotes équipés des logieigipermettant de fournir des informations,

comme des messages électroniques ou des pages \Wabtres hétes sur le réseau. Chaque service
nécessite un logiciel serveur distinct. Par exempiehbte nécessite un logiciel de serveur Web

pour pouvoir offrir des services Web au réseau.

Les clients sont des ordinateurs hotes équipédatjiciel qui leur permet de demander des

informations aupres du serveur et de les affiddarnavigateur Web, tel qu'internet Explorer, est
un exemple de logiciel client.

Client / serveur - suite

=

Client d'accés aux fichiers

Serveur de messagerie
Serveur Web
Serveur de fichiers

Navigateur Web
Client de messagerie

i [ Navigateur Weh
. Client d'accés aux fichiers
]

Mavigateur Web
Client de messagerie
Client d'acces aux fichiers

Un ordinateur équipé d'un logiciel serveur peutaudes services a un ou plusieurs clients en
méme temps.



De plus, un seul ordinateur peut exécuter diffé&réypes de logiciel serveur. Chez les particulitrs
dans les petites entreprises, il peut arriverpgaessité, qu'un ordinateur fasse office a ladeis
serveur de fichiers, de serveur Web et de serveunassagerie.

Un seul ordinateur peut également exécuter diftérigmes de logiciel client. Un logiciel client tloi
étre installé pour chaque type de service requishdie équipé de plusieurs clients peut se
connecter a plusieurs serveurs en méme tempsxe@apée, un utilisateur peut consulter sa
messagerie électronique et une page Web en ménps tarfil utilise la messagerie instantanée et
écoute la radio sur Internet.

Débit descendant

Modéle client/serveur

Les fichiers sont télécharges du serveur vers le client.

= 8

escandant)
Réseaut;}"

Serveur Client
Les ressources sont stockees sur Un client est une combinalson de
| serveur, miatérialfiogiciel 4 laquelie les

utilisateurs font directement
appel

' (1| Télecharger |
(ascendant)

De la perspective de chaque périphérique connacténsréseau, chacun peut envoyer et recevoir
des informations.

Lorsque gu'un client demande a télécharger uneiidtocké sur un serveur, ce dernier s'éxecute en
envoyantles informations au client qtéléchargela donnée. La distinction entre ces deux termes
est importante. Ainsi, quand le serveur envoiediange, il utilise s@ande passante disponible
d'envai alors que le client utilisea bande passante disponible de réception.

Vous pouvez vous poser la question de la vitesgéléehargement qui s'applique ici. La aussi, cela
dépend de ce qui sépare ces deux postes.

Scénario 1 :

Imaginons que ces deux périphériques soient coésect réseau local. Dans cette situation, le
débit utilisable sera celui de la connexion locplelie les deux postes ensemble.



Attention, en cas de vitesse de connexion asynugtiémtre ces deux postes, la vitesse la plus basse
limitera le débit de transfert entre ces deux éatiPar exemple, si le serveur négocie une vitesse
d'interface del0 mégabits par secondgquand le client a négocié une vitessd. 0@ mégabits par
secondela vitesse maximale de transfert daratée a 10 mégabits par secondentre ces deux
postes, méme si le client peut télécharger plés i facteur limitant ici étant htesse

d'émission du serveurnon la vitesse de réception du client.

La communication étant ici purement locale, en auwas, le débit Internet ne sera utilisé. Il n'est
donc pas pertinent de I'aborder dans cet exemple.

Scénario 2 :

Imaginons que ces deux périphériques soient phgsigut séparés par Internet. Le serveur est
hébergé chez un prestataire de service, dasiede Le client accéde au serveur par le biais
d'Internet avec sa connexion domestique, une KID8SL qui possede les attributs suivants :

Le fichier étant téléchargé du serveur au clienhdnde passante ici qui compte est bien a ldaois
vitesse d'émission du serveur ainsi que la vitdes&ception de la ligne ADSL.

Bien que le prestataire de services ou le senaurébergé garantit un debit symétriquel@e
Gigabits par secondele facteur limitant ici est la vitesse de récesptile la ligne. Ainsi, le client
ne pourra pas télécharger a pluéd3 kilobits par secondesoit655,375 kilooctets par seconde.

Dans les deux scénarios, nous identifions un faditmitant dans le réseau, entre le client et le
serveur. Nous appelons communément gelgoulot d'étranglement

De maniere générale, si I'on veut étudier la vitebgorique atteignable entre deux points, celle-

ci seraégale ou inférieure a la valeur vitesse la plus bse sur le chemin par lequel transite
I'information.

Débit ascendant
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Lorsque qu'un client souhaite envoyer un fichigrsuserveur, le client s'éxecuteanvoyantles
informations au serveur gtéléchargela donnée. La distinction entre ces deux termes es
importante. Ainsi, quand le client envoie la donriEetilise sabande passante disponible d'envo
alors que le serveur utilisa bande passante disponible de réception.

Vous pouvez vous poser la question de la vitegse/oi qui s'applique ici. La aussi, cela dépend de
ce qui sépare ces deux postes.

Scénario 1 :

Imaginons que ces deux périphériques soient coésect réseau local. Dans cette situation, le
débit utilisable sera celui de la connexion locplelie les deux postes ensemble.

Attention, en cas de vitesse de connexion asynugtientre ces deux postes, la vitesse la plus basse
limitera le débit de transfert entre ces deux éatiPar exemple, si le serveur négocie une vitesse
d'interface del0 mégabits par secondgquand le client a négocié une vitessd.d@ mégabits par
secondela vitesse maximale de transfert daratée a 10 mégabits par secondentre ces deux
postes, méme si le client peut envoyer plus vigefacteur limitant ici étant laitesse de

réception du serveur,non la vitesse d'émission du client.

La communication étant ici purement locale, en auwas, le débit Internet ne sera utilisé. Il n'est
donc pas pertinent de I'aborder dans cet exemple.

Scénario 2 :

Imaginons que ces deux périphériques soient phgsigat séparés par Internet. Le serveur est
hébergé chez un prestataire de service, datiedd Le client accede au serveur par le biais
d'Internet avec sa connexion domestique, une KD8L qui posséde les attributs suivants :

Le fichier étant téléchargé du client au serveuhdnde passante ici qui compte est bien a ldaois
vitesse de réception du serveur ainsi que la dtdgsnission de la ligne ADSL.

Bien que le prestataire de services ou le senaurébergé garantit un debit symétriquel@e
Gigabits par secondele facteur limitant ici est la vitesse d'émissitanla ligne. Ainsi, le client ne
pourra pas envoyer a plus 88 kilobits par secondesoit 109,75 kilooctets par seconde.



Dans les deux scénarios, nous identifions un faditmitant dans le réseau, entre le client et le
serveur. Nous appelons communément gelgoulot d'étranglement.

De maniere générale, si I'on veut étudier la vitebgorique atteignable entre deux points, celle-

ci seraégale ou inférieure a la valeur vitesse la plus bses sur le chemin par lequel transite
l'information.

Activité : évaluer le débit d'une connexion
Internet
Prérequis :
. Un ordinateur équipé d'un navigateur Internet
Etapes de l'activité:

1. Connectez vous sur le site suivahttp://www.speedtest.net/fr/

N

» Cliguez sur le boutorDémarrer le test'
» Puis, laissez le test de débit se dérouler.

w

4. « Un rapport s'affiche alors avec votre vitesse@adante et descendante.
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Peer-to-peer



Jai une imprimante a J'ai des fichiers a

parager parlager,
o ...
Partage Partage de
d'imprimante fichiers

Le paradigmeeer-to-pee(P2P) rend possible pour un périphérique résealedenir
simultanément client et serveur, dans le but de@agar ses ressources locales.

Dans l'exemple ci-dessus, le premier poste partagemprimante directement connectée. Le
deuxieme poste partage des fichiers. Dans cesadXes postes sont des serveurs.

Cependant, cela n'empéche a aucun moment les sededevenir client pour accéder aux
données partagées. Ainsi, le deuxieme poste peétiaca l'imprimante du premier poste. Le
premier poste peut également accéder aux fichiexd'autre poste a partagée.

Plus proche de nous, Microsoft a décidé d'impléarerg mécanisme pour le téléchargement des
mises a jour du systeme d'exploitation WindowsAifsi, si votre poste dispose de la mise a jour
stockée localement, ce dernier sera en capaclemtager avec d'autres ordinateurs souhaitant
télécharger ces fichiers.

La, aussi, le poste agit en tant que serveur lGrggapose des fichiers a d'autres ordinateurs.

Types de réseaux

Il existe plusieurs types d'infrastructures réséas.modeéles les plus répandus sont :
« Le réseau localAN - Local Area Network
« Le réseau local sans fIMLAN - Wireless Local Area Network
« Le réseau étendWAN - Wide Area Netwoik

Autres types de réseau :

« Le réseau métropolitaitMAN - Metropolitan Area Netwopk
« Le réseau de stockageAN - Storage Area Netwoyk

LAN



Le réseau local ou LANLpcal Area Networkest un réseau installé au sein d'une habitation,
college, d'une entreprise.

Ce réseau a une portée exclusivement locale.

WLAN
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Le réseau local sans-fil ou WLAN\(relessLocal Area Networkest un réseau installé au sein
d'une habitation, un college, d'une entreprise.

Il permet la connectivité des clients en utiliskesttechnologies sans-fil Wi-Fi et ainsi permet
I'intégration des équipements au sein du réseall loc

Ce réseau a une portée exclusivement locale.



WAN

Le réseau étendu ou WANV[de Area Netwoikest un réseau reliant deux points séparés
geographiquement.

Ce réseau permet une communication des deux rékeanux (AN) grace au lien distant
(WAN) qui connecte les deux routeurs des deux téskraux respectifs.

Un lien WAN peut également connecter |'entreprissoa réseau local aux réseaux opérateur et a
Internet.

Internet

Internet

Internet est le réseau des réseaux.



Internet interconnecte les réseaux locaux, et ¢lenfalus large, le monde. Ce lien est rendu
possible par la présence de liens mondiaux, notarniescables sous-marirgue nous avons
abordé en début de module.

Internet est un média universel connecté par lésabgurs. Le rble de ces opérateurs est de faire
transiter l'information de sa source a sa destinagans aucun traitement particulier, que cela soi
en termes de priorité ou de contenu. On appelf@ioeipe laneutralité du Net.

Connexion a Internet

Options de connexion

D3L

Utilisataur 8 domicile Cable

COOCOCO000C00
Cellulaira

Télétravailleur 4_.,

S Sy,

5 FoUmissaUr
\ , d'acchs Intemet
Satellite

Ligne commutée

Palit buraau

Plusieurs options sont disponibles pour connectatamicile ou une entreprise a Internet.

Parmi les plus fréquents en France, l'installatiome ligne ADSL qui utilise la ligne cuivre suppor
France Télécom pour se connecter au réseau deafepé Ce qui a permis son essor en France et
dans le monde est la capacité de cette technddoglistégrer aux lignes téléphoniques
traditionnelles sans y apporter des changementqumgs importants cété utilisateur.

Dans le détail, l'isolation des signaux se faitpadulation de fréquence pour séparer le réseau
téléphonique traditionnekf rouge, le signal montantef vert) et le signal descendarn bley).



] 4 kHz 23875 kHz [38 kHz [104 kHz

PSTN Upstream Downstreanm

Source - Wikipédia

L'inconvénient de cette technologie est que letd®tgloitable de la ligne dépend fortement de la
longueur de la ligne, entre le domicile de I'aboenk& répartiteur opérateur, nommé DSLAM
(Digital Subscriber Line Access Multiple}ePlus la ligne est longue, plus le signal estraté. Par
conséguence, le débit de synchronisation deviemsnmportant.

Bien que des techniques ont été développées pppogar une plus grande bande passante pour
les lignes dites courtes, c'est a dire proche partéeur, la ligne ne peut pas étre longue de géus
5 kilomeétres pour supporter l'usage de ces tecigieso

L'abonné peut également choisir de se connectaeenkt via le support cable, avec un cablo-
opérateur.

Dans les zones ou ces technologies ne sont pasrségg 'utilisateur peut se connecter a Internet
via les réseaux satellite, cellulaires ou plusmemet, avec une ligne commutée et un modem
classique.

Regles pour communiquer entre

&

huma

Nns

Massage Sigral Sigmal Massage
Messaga * Emsfteur Transmission '* ' Oestinatare  * Message
Salrce Support Deslination

Imaginez un monde ou chacun parlerait son promgalge et selon ses propres regles. |l serait tres
difficile de communiquer ensemble et de se compeend

Nous avons établi, depuis les premiéres intérastimmaines des moyens standardisés pour
communiquer entre humains.

Sans méme parfois en avoir conscience, nous ob8is&x parametres suivants quand nous
communiquons :



Expéditeur et destinataire identifiés

Mode de communication (face-a-face, lettre, phatpite, ...)
Méme langue et syntaxe

Vitesse et rythme d'élocution

Confirmation que le message a bien été recu owsaatel réception

Ainsi, quand nous nous adressons a quelqu'un,utdig®ns un algorithme pour communiquer
avec cette personne.

1.
2.
3. Vous commencez a parler. En parlant, vous émettestgmal physique qui sera recu grace a

4.
5.

Nous annoncons au destinataire que nous allom®tamuniquer une information
Le destinataire est en attente de votre message

I'écoute du destinataire

Votre message est interprété par votre destinataire

Vous pouvez vous assurer que le message a bieacétéen demandant par exemple au
destinataire de répéter I'information

Modele TCP/IP et OSI

Modeéle OSI Suite de protocoles TCP/IP modeéle TCP/IP
r :
Application |
| précaration HTTP, DNS, DHCP, FTP Application
Session ]]
[ Transport . TCP, UDP - Transport |
F 1 IPvd, IPuB,
[ Resead ICMPv4, ICMPV6 niee J
]LLiaisun de donnees | PPP, Frame Relay, o .
Accés réseau
i : - Ethernet
Physigue ]I

On utilise souvent un modeéle sous forme de coudbkegue le modéele TCP/IP pour aider a
visualiser l'interaction entre les différents paaties. Ce modele illustre le fonctionnement des
protocoles intervenant dans chaque couche, aimeslegu interaction avec les couches supérieures
et inférieures.

L'utilisation d'un modéle en couches présente icesr@vantages pour décrire des protocoles et des
opérations sur un réseau. L'utilisation d'un moeeleouches :

Aide a la conception d'un protocole, car des patscqui fonctionnent a un niveau de
couche spécifique disposent d'informations défiaieartir desquelles ils agissent, ainsi que
d'une interface définie par rapport aux couchegseires et inférieures.

Il encourage la concurrence, car les produits flérdnts fournisseurs peuvent fonctionner
ensemble.

Il permet d'éviter que des changements technolegiqu fonctionnels dans une couche ne
se répercutent sur d'autres couches, supérieuirdgmtures.



« Il fournit un langage commun pour décrire les fant et les fonctionnalités réseau.
Il existe deux types de modéles de réseau de base :

- Le modéle de protocolequi suit la structure d'une suite de protocolmsnege. L'ensemble
hiérarchique des protocoles associés dans unerspitesente généralement toutes les
fonctionnalités requises a l'interface entre leaéshumain et le réseau de données. Le
modéle TCP/IP est un modele de protocole, carcifities fonctions qui interviennent a
chaque couche des protocoles au sein de la SURAHC

- Le modéle de référencassure la cohérence de tous les types de prosoepservices
réseau en décrivant les opérations a effectueaguehcouche, mais n'indique pas leur mise
en ceuvre. Un modele de référence n'est pas daséimé une spécification
d'implémentation, ni a fournir un niveau de désaiffisant pour définir précisément les
services de l'architecture réseau. Le principatatdjd'un modéle de référence est d'assurer
une compréhension plus claire des fonctions epdeessus impliqués.

Le modele OSIQpen Systems Interconnecfi@st le modele de référence interréseau le plus
connu. Il est utilisé pour la conception de résedrixlonnées, des spécifications d'opérations et la
résolution des problemes.

Comme lillustre la figure, les modeles OSI et TiERont les principaux modeles utilisés en
matieére de fonctionnalités réseau. Les conceptirgprotocoles, services ou périphériques réseau
peuvent créer leurs propres modeles représentastpeoduits. Enfin, les concepteurs doivent
communiquer avec l'industrie en associant leurdyte ou leurs services aux modeles OSI ou
TCP/IP ou aux deux.

Envoi des données du client au serveur
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La collaboration des couches du modele TCP/IP ¢tpO& transmettre I'information de
l'application éméttrice de l'information jusquapbplication destinataire est essentielle et s'asgan
autour de deux processu&ncapsulation et ladésencapsulation.

L'encapsulation

L'encapsulation a pour but de préparer une infaonaivant son envoi sur un réseau.

Ainsi, l'information applicative estansformée successivement dans les formats suivants :
Segmentqa la couche 4, Transport)

Paquet(a la couche 3)

Trame (& la couche 2)
Bits (a la couche 1)

PowpdPE

Comme discuté précédemment dans ce cours, laamé@htinsegmentpart de la segmentation de
l'information envoyée. Une fois l'information segrée, une en-téte de niveau 4 est ajoutée,
formant le segment. Les informations de I'en-téteisont au destinataire pour intérpréter les
segments regus, les réordonner dans le bon ordoetet I'information vers la bonne application.

La création d'upaquet est realisée en ajoutant une en-téte de niveaonBenant notamment
I'adresse IP de la source et du destinataire.

La création d'un&rame est réalisée en encadrant les informations prétésl@utour d'une en-téte
et d'une fin de trame. On y rajoute ici si nécessées informations contenant la source et la
destination de l'information, au niveau 2, comnseddresses MAC potathernet.

La trame est ensuite transmise sur le réseau sous de bits.

La désencapsulation

Une fois l'information recue par le destinatairenaeence le processus de désencapsulation, qui
consiste draiter la donnée recue.

Le destinataire va lire successivement la tramgu@ia segment avant de délivrer l'information a
I'application destinataire. A chaque étape de oeqssus, le destinataire peut effectuer des
vérifications pour s'assurer de l'intégrité dddimation et la destination de celle-ci.

Couche 2 Liaison de données

- vérification de l'intégrité de la trame
- Vvérification du destinataire de la trame

Couche 3 Réseau

- vérification du destinataire du paquet
- Vvérification de l'intégrité de I'en-téte réseau

Couche 4 Transport
- Vvérification de l'intégrité du segment

- réordonnancement et reconstitution de l'informasiegmentée
« renvoi de l'information si des segments manquergani corrumpus



Successivement, le destinataire enleve les endétesuches pour a la fin, ne délivrer que
I'information a destination de I'application cible.

Couche Application

Dhewmain Wam
System

Madile TCPIP

Hyperiext
Tramefar Probooo

La coucheéApplication fournit l'interface entre les applications que ::atilisons pour

communiquer et le réseau sous-jacent par lequainessages sont transmis. Les protocoles de
couche application sont utilisés pour échangeiddesées entre les programmes s'exécutant sur les
hotes source et de destination.

Un des protocoles application les plus connu$l@diP (Hypertext Transfer Protocplll permet le
plus souvent a l'utilisateur de consulter des pamgdes ou publiques, a I'aide d'un navigateur,web
comme Firefox.

Dans le modéle OSI, cette couche se divise en:trois
« coucheapplication
« couchepresentation
« couchesession
La coucheorésentationremplit trois fonctions principales :
- Codage et conversion des données de la coucheatppii
« Compression des données
- Chiffrement des données pour la transmission diifféament de celles regues par le
périphérique de destination.
La couchesessiorest responsable des taches suivantes :
- Crée et gere les communications entre les apmitasource et de destination

- Gere I'échange d'informations pour initier les aljales, les maintenir actifs et redémarrer
les sessions si nécessaire

Couche Transport

La couchelransport permet aux données applicatives d'étre traitéesfpailiter leur transport sur
le réseau.



Cette couche a les responsabilités suivantes :

« Segmentation des données

- Réassemblage de segments

- Fiabilisation de I'échange de données

« Contréle de flux

- Lien entre une application et une communicatioraés

Segmentation des données

La couchelransport segmente les données en provenance de la cougleatpn pour favoriser
le multiplexage de l'information.

Le multiplexage consiste a mélanger les flux apyifis pour permettre a chaque application qui
souhaite transmettre d'éviter d'attendre qu'unemoamication soit terminée pour transmettre a son
tour. Les informations étant découpées en segmamise transfere donc pas la donnée entiere en
une seule fois, on transfére un segment concelapptication A, puis B et ainsi de suite. Jusqu'au
moment ou le dernier segment de l'information egbge par I'application.

Grace a ce mécanisme, plusieurs applications pegeemmuniquer de fagon simultanée sur le
réseau. Sans ce mécanisme, vous ne seriez pasecdpalonsulter une page web en
communiquant en méme temps avec une autre persanne@ logiciel de visioconférence.

La sagmentalion parmael le
multiploxage de conversations :

plusieurs applications pauven! utiliser ja
résaau simultanédment

La segmentation permet le
transport des donndes par les
couchas reseau Inférieures

Le controle des arreurs peul étre exécuts sur les donneas du segment pour
viariher & le sagment a ete modifis lors de 3 iransmission

Les couches inférieures (Internet / Accés Réseidligewont ces segments pour continuer I'envoi de
I'information sur le réseau.

Réassemblage de segments

Les segments envoyés sur le réseau n'ont pasdatigad'arriver dans I'ordre au destinataire.

Or, le reassemblage d'une donnée ne peut se tardans I'ordre dans laquelle elle a été segmentée
pour éviter la corruption de données.

Si le protocole de couche implémente cette fonoadite, en I'occurrence TCP, les segments sont
numeérotés pour garantir le reassemblage de l'irdbom correct par la couche Transport lors de la
réception de l'information par le destinataire. Blaborderons TCP dans le détail dans les pages
suivantes.

Fiabilisation de I'échange de données




Cette couche permet également de fiabiliser I'éphale données, selon le protocole utilisé.

Un segment perdu entre la source et le destingiaureainsi étre renvoyé, sans pour autant
renvoyer tous les segments échangés concerndotriigtion segmentée.

La aussi, le protocole de couche TCP implémente fiabilité.
De plus, la couche Transport est également capebiétecter des altérations de segmen durant
I'envoi de l'information sur le réseau. Ainsi, @gsient corrompu pourra également étre envoyé a

nouveau au destinataire si nécessaire.

Contrble de flux

Le contrdle de flux permet de convenir d'une vigessnvenable d'envoi et de réception
entre I'expéditeur et le destinataire.

Cela permet ainsi a un expéditeur de ne pas s@ehkr destinataire, avec une information
envoyeée a une vitesse trop rapide.

Identification d'un flux applicatif

Un flux est décrit comme une communication appheatinique entre un client et un serveur.

Quand vous communiquez avec un serveur web, vougsoun flux entre votre ordinateur et le
serveur. Quand vous envoyez un message €lectromigue ouvrez un autre flux.

Grace awnumeéros de portsprésents dans I'en-téte de cette couche, lesspasiiece
et destinataire peuvent identifierflax d'application lié a I'échange et ainsi déliviefdrmation a
I'application concernée.



Des sagmenls
différants peuvent
emprunter des routes
differanles.

Le protocole TCP remet les segments
dans l'ordre d'origine

Sagmant 2 :

d-nnLHngaa Comme ils ont Segmant 2 Segment 2
sant Segment3 | suivi des

divisées en _ Erﬁ;';é?znms Segment6 = Segment 3

sogments. | W"' jusgu'a leur

dastination, les _ Segment 4
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le désordre

Segment B
—— Segment 3 . Segment &

TCP est un protocolerienté connexion.

Cela signifie qu'avant tout échange de donnéesgyrtisateurs souhaitant échanger des données
doiventétablir une connexion. Lorsque I'échange de donnéesrgshte la connexion entre ces
deux entités est alostoppée

Les ordinateur utilisent des instructions pour camiguer leur souhait de mettre en place ou de
terminer une connexion a travers 3 étapes sucesssiommeées courammentheee-way
handshake (connexion en trois étapes).

Au déla de ces mécanismes, TCP implémente pleindesemécanismes de fiabilité de transfert de
I'information. Ainsi, cela permet de :

- Assurer I'expéditeur que l'information a bien été recue par le destinataire
o Le destinataire envoie des accuseés de réceptiangmuinformations recues
o En cas de non-réception, le destinataire dematidepgditeur de lui envoyer une
nouvelle copie de ce segment.

- Assurer I'expéditeur que l'information a été recuedans le méme état qu'envoyé
o Lors de la réception, le client calcule la sommedaetréle(checksum) du segment.
Il la compare ensuite a la valeur contenue dangd&t TCP l'intégrité du segment.
Si les deux valeurs correspondent, le segmenbesidéré comme intact.
o En cas de corruption du segment, le destinataimeadde a I'expéditeur de lui
envoyer un nouvel exemplaire de ce segment.

- Reassembler les données dans l'ordre dans lequdkslont été segmentées
o Méme siles segments ne sont pas recus dans |'@dReva ici ordonner les
segments avant de pouvoir envoyer les donnéesautdne application.
o Cela implique également que TCP dattendre d'avoir regu tous les segments de la
donnéeavant de la réorganiser et la transférer a la couchécapipn.



« Contr6ler le flux d'information pour éviter que I'e xpéditeur envoie la donnée trop vite
au destinataire

Le protocole TCP est utilisé lorsque I'on veut géiraine délivrance exacte des données, au prix de
la surcharge de traitement liée notamment aux nigoas de fiabilité.

Il est par exemple utilisé pour le protocole petar@taux utilisateurs d'afficher des pages a l'aide
d'un navigateur web, HTTP.

uDP

UDP est tres utilisé dans les communications voix a travers IP (VolP), pour les jeux en ligne ainsi que pour
les appels vidéos en ligne

Couche réseau / Internet

modéle TCP/IP

Application

|[ Transport

| Internet

Accaés reseau

La coucheéseau(appelédnternet dans le modéle TCP/IP) implémente le protocolerimt
Protocol, aussi appelé couramment avec son equivateegélP.

La couche réseau a les rbles suivants :

- Adressage des périphériques finaux
« Encapsulation

« Routage

- Désencapsulation

La couche @éseaupermet d'identifier la source et la destinationtidéormation, par le biais des
adresses |Bourceetdestination. Il est donc normal que chaque poste communicglamin réseau
possede sa propre adresse IP locale ou globale.

Lors d'une communication, les adressesdrceetdestination présentes dans I'en-téte du paquet
restent intactes et ne sont modifiées en aucudwast la transmission de l'information.

Si la communication devrait sortir du réseau loles routeursqui, rappelez-vous, interconnectent
les réseauxexamineront l'adresse IP de destination pouerdatpaquet vers la bonne direction.
Une fois cette information obtenue, chaque roupeendra saécision de routageen fonction du



contenu de stable de routagec'est a dire du chemin le plus efficace dont ipdse pour
s'approcher de la destination.

Exemple avec La Poste

Baita aux
latires -
Ladire . Lattre
e

= ol
[ = .

Une lettre est envoyee

L*axpéditeur na sait pas : Le destinataire ne sait pas :
«  sile destinataire esl present | « quand la communication va
= sila letire est arrivee ; arriver.

« =i b dastinataire paut lire ka lattra.

Imaginez que l'adresse IP source soit I'expédideure lettre et que I'adresse IP de destinatidn soi
le destinataire de votre lettre.

Avant d'envoyer votre lettre, vous identifiez aigrent la source et la destination du message en la
mentionnant sur I'enveloppe d'envoi.

Lorsque vous postez votre lettre, vous déléguegueique sorte I'activité de "routage” et de
délivrance de la lettre a La Poste.

Dans le processus de routage de votre courriellegnéormation regarde le service postal pour
router votre courrier vers sa destinatidrédresse du destinataire !

En outre, il serait étrange que La Poste modifiegaurs de transmission, I'adresse de I'expéditeur
ou du destinataire. De plus, vous le voyez bietrakail de La Poste n'est pasrdedifier ces
informations mais de s'eservir pour que votre courrier arrive a bon port.

Les mémes principes s'appliquent ici a la couéseau

Protocole IP

Couche réseau

Paguet Paquet R
[_ =l |

Segments TCP
Jd e [~ —]
| paquets |P

Les paquets IP circulent dans l'interréseau




Le protocole IPlaternet Protoco) est le service de couche réseau mis en ceuvia paite de
protocoles TCP/IP.

Il a été congu pour ne pas surcharger les résédournit uniquement les fonctions requises pour
transférer un paquet d'une source a une destinatigassant par un systeme interconnecté de
réseaux. Ce protocole n'est pas destiné au suiMieegiestion du flux de paquets. Ces fonctions son
effectuées par d'autres protocoles d'autres coushesdcessaire.

Les principales caractéristiques du protocole i ks suivantes :

« Sans connexior- aucune connexion avec la destination n'estiétabnt d'envoyer des
paquets de données. La connexion sera gérée aurdeda couche Transport si le
protocoleTCP est utilisé.

« Acheminement au mieux (peu fiable}- la livraison des paquets n'est pas garantie.
Rappelez-vous a ce sujet que la fiabilité est imgeldétée au niveau de la couche Transport
avecTCP, si nécessaire.

« Indépendant du support— le fonctionnement est indépendant du supparspartant les
données.

Notation binaire et théories

Les ordinateurs ne communiquent pas en utilisamangage intelligible par I'hnomme. Ainsi, les
ordinateurs communiquent, interpretent, traiteregx@tcutent en utilisant le langage binaire.

Dans les réseaux informatiques, le principe restedme. Outre les mécanismes d'envoi et de
réception de l'information, celle-ci est transnmeseutilisant le codage binaire.

Basiquement, a quoi correspond la notation biraiGelle-ci est en réalité codée en utilisant
I'élement le plus petit de cette notatian,bit. Un bit peut prendre deux valeuspu 1

Comme vous vous en doutez, cette valeur uniqueasae sens sans une application plus précise.
Par exemple, pour la taille d'un fichier, nous amptons pas ebits mais eroctets

Un octet est un groupe d& bits, qui peuvent, eux aussi, prendre une valeur indelldwe0 ou 1
Un octet peut ainsi étre codé 286 combinaisons différentes, soit I'équivalent 8eqii se lit2
exposant8 ou2 a la puissance3 (le nombre de bits composant un octet).

La valeur décimale d'un octet peut étre évaluéadeldes rangs de puissance de 2.



Adresse IP

- 32 Bitg *

Mabwark Hoat ‘

Diatted
Decimal
Matation

172 . 122 . 204

&
W

Une adresse IPv4 est composéd detets chacun donc composés &lbits. Elle est donc codée au
total sur32 bits.

Celle-ci permet aux ordinateurs de posséder uressempour identifier la source et la destination
d'un message. Elle permet également aux équipermémsmédiaires, comme les routeurs, de
relayer l'information jusqu'au destinataire.

Comme vous l'avez vu dans la page précédente,tanpmut prendre une valeur décimale de 0 a
255, ce qui est également le cas des quatre agtet®mposent une adresse IP.

En notation décimale, une adresse est souvent adt#ide de la valeur décimale de chaque octet,
séparée d'un point. Par exemple, I'adresse suivante

192.168.1.1
Cependant, une adresse IP ne suffit plus pourifagrittendue précise d'un réseau.

Découvrons dans la page suivante le deuxiéme étaqmenst souvent lié a I'adresse IP !

Masque de sous-réseau

M. Bits 7 « 24 *

Class A 0 Metwork l Host ‘ Host Haost

128643216 8 4 2 1

- 14 > - 16 >
Class B 1|0 Metwork Metwork ‘ Host Hast
- | - - & >
ClassC |4 |1 |0 | MNetwork ‘ MNetwork ‘ MNetwork Host B
|+
| I3




De nos jours, une adresse IP seule n'a pas beadeaignification. Un masque de sous-réseau est
utilisé pour identifier la partiedseauet la partiendte d'une adresse IP.

La partieréseauidentifie le réseau local configuré et utilisé fg postes. La parttete
correspond aux adresses utilisées par les hoteg sg@seau pour communiquer.

La partiéréseauest déterminée grace au masque de sous-réseaussiicodé sut octetset donc
32 bits.

Un masque de sous-réseau se représente sous &adoivante :

255.255.255.0

Cette information permet a l'ordinateur de déteemsi la communication qu'il va effectuer
s'adresse a un hoéte local ou a un hoéte qui negeetipas sur son propre réseau local.

La comparaison s'effectue de la fagon suivante :

- L'hdéte compare la partigseaude son adresse assignée avec celle du destindaire
message
o Siilya correspondanck message est envoyé sur le réseau local
o Siiln'y apas correspondance, I'h6te considére g@ue destinataire du message se
trouve en dehors de son réseau local. |l adressemid'information a sa
passerelle par défaut.

En fonction de la destination du message, le corapmnt de I'expéditeur du message ne sera donc
pas le méme.

Si I'on reprend notre exemple de masque de soaaugkes périphériques considereront que les
autres adresses IP, dont les trois premiers aotétsne valeur identique a son adresse IP, comme
faisant partie intégrante du méme sous-réseaurquoi ? Tout simplement car le dernier octet du
masque a une valeur décimale de 0, signifiant gtieatet peut varier de 0 a 255 sans pour autant
sortir du sous-réseau d'origine.

Obtention d'une adresse IP

Les informations d'adresse IP peuvent étre entnégsiellement sur le PC, ou attribuées
automatiquement a l'aide du protocole DHOgr(amic Host Configuration ProtodolLe
protocole DHCP permet aux périphériques finauxidpaser d'informations IP configurées
automatiquement.

Le protocole DHCP est une technologie utiliséemasque tous les réseaux d'entreprise. Le
meilleur moyen de comprendre pourquoi le DHCPalltrhent répandu est de prendre en compte
tout le travail supplémentaire qui doit étre eftecsans celui-ci.

Le protocole DHCP permet la configuration automatiges adresses IPv4 pour chaque
périphérique final sur un réseau utilisant DHCPagmez que chaque fois que vous vous connectez
au réseau, vous devez entrer manuellement l'adieskemasque de sous-réseau, la passerelle par
défaut, et le serveur DNS. Multipliez cette op@mafpar le nombre d'utilisateurs et de périphériques
sur le réseau : vous avez saisi le probléme.

Le protocole DHCP est un exemple de technologietfonnant de maniére optimale. L'un des
principaux objectifs de toute technologie est ddifar les opérations. Grace au protocole DHCP,



les utilisateurs entrent dans la zone couvertaipaéseau donné, connectent un cable Ethernet ou
activent une connexion sans fil, et les informagitiiv4 nécessaires a la communication sur le
réseau leur sont attribuées automatiquement.

Comme lillustre la figure, pour configurer le pyoble DHCP sur un ordinateur Windows, vous
devez sélectionner « Obtenir une adresse IP autpmneatent » et « Obtenir les adresses des
serveurs DNS automatiquement ». Votre ordinategoir@utomatiquement les informations en
provenance d'un pool d'adresses IP et les infoomatP associées sont configurées sur le
serveur DHCP.

Il est possible d'afficher les parametres de coméigion IP d'un PC Windows a l'aide de la

commandepconfig a l'invite de commande. Le résultat affiche I'adeelP, le masque de sous-
réseau et la passerelle que le PC a recu du sdpv&DP.

masque de sous-réseau de son ordinateur

Pré-requis : avoir un ordinateur exécutant Windows7 ou supérieur
Etapes de l'activite :
1. Connectez-vous a l'ordinateur
2. Appuyez sur les touches + R pour lancer la cordebeecution puis tapez la commande

cmd
3. Laconsole devrait s'afficher. Saisissez alors la commande ipconfig pour afficher les parameétres

réseaux de votre ordinateur.

Passerelle par defaut



Acheminement des parties vers le réseau approprié

unité de données de protocole (PDU)

Source Destination
Reéseau Periphérique Reseau Peripherique Rencces
192.168.1 110 172.16.1 99
Ma passerelle par Je suis la passerelle
defaut est par defaut de ce
192.168.1.7. réseau local.
PC1 R‘! Serveur Web
192.168.1.110 172.16.1.99

192.168.1.1

AAAS-AL-AA-AA-AA 11-11-11-11-11-11

PC2

192.168.1.111 |
BE-EB-BE-BB-BE-BE 4

Ma passerelle par defaut
jest 192.168.1.7.

Serveur FTP
162.168.1.9
Ma passerelle par defaut CC-CC-CC-Co-CC-C0
est 192.168.1.1.

nnaire des .., ascerelle pnar dé. . r‘_E'l Formation Cisoo..., r h!ly' Sans kitre --_Ii'-."l'lﬁl: FR. ﬁ .l!':];:':] e |

La méthode utilisée par un héte pour envoyer dessages a une destination sur un réseau distant
est différente de celle qu'il utilise pour envogles messages a une destination sur le méme réseau
local. Lorsqu'un hote doit envoyer un message autre héte du méme réseau, il transféere
directement le message. Un hote utilisera le pa¢o8RP pour connaitre I'adresse MAC de I'hote
de destination. Il inclut I'adresse IP de destoratians I'en-téte du paquet et encapsule le paquet
dans une trame contenant l'adresse MAC de la déistin puis le transfére.

Lorsgu'un hote doit envoyer un message a un résedaistant, il doit utiliser le routeur,
également appelé « passerelle par défaut ». La passlle par défaut est I'adresse IP d'une
interface d'un routeur se trouvant sur le méme résau que I'hote expéditeur.

Il est important que I'adresse de la passerellel@faut soit configurée sur chaque héte du réseau
local. Si aucune adresse de passerelle par déémstittonfigurée dans les paramétres TCP/IP de
I'n6te ou si une passerelle par défaut incorresttegcifiée, les messages adressés aux hotes des
réseaux distants ne peuvent pas étre acheminés.

Sur la figure, les hotes du réseau local utilis€hicomme passerelle par défaut et son adresse
192.168.1.1 est configurée dans leurs parametr&IFPCSi la destination d'une unité de données

de protocole se trouve sur un autre réseau IPoEs envoient les unités de données de protocole a
la passerelle par défaut sur le routeur qui dewanctour les transmettre.

Usuellement, dans un réseau domestique, la passérglar défaut est le routeur de I'opérateur
Internet, désignée de facon générique par le mot ‘tx".
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Détails de connexion réseau

Propriété

Adresse physique
Adrezze [P

FPazzerelle par défaut
Serveur DHCP

Bail obternu

Bail expirant

Serveur DMNS
Serveur WIMS

Détails de connexion rézeau :

Mazque de souz-rézeau

Waleur
00-22-43-93-81-E7
192168017

280, 256,286.0
1921680254
192.168.0.254
22/09/2017 16:14:49
23/09/2017 04:14:49
192.168.0.254

Fermer

(6=

0 s i comorn s

v
@ Détails de connesion réseau ;

Propriété W aleur
Adrezse physique [0a-50-4C-94-9E-EB
Adresze [P 192168.0.22

kM azque de zouz-rézeau 200 255.256.0
Paszerelle par défaut 132.168.0. 254
Serveur DHCP 192168.0.254

Bail abteru 22/09/2017 155719
B ail expirant 230942017 035719
Serveur DMS 132168.0.254
Serveur WINS

Activité

. Verifier que l'ordinateur peut

contacter sa passerelle

Pré-requis : avoir un ordinateur exécutant Windows7 ou supérieur

Etapes de l'activite :

1. Connectez-vous a l'ordinateur

2. Appuyez sur les touches

cmd

+ R pour lancer la condebedcution puis tapez la commande

3. Laconsole devrait s'afficher. Saisissez alors la commande ping X.X.X.X (oU les X sont remplacés par
I'adresse IP de votre passerelle par défaut).

C:sDocuments and Settingssbhenmerad>ping 172.168.0.254

Envoi d'une requéte ’ping’

Réponse
Réponse
Réponse
Réponse

de
de
de
de

192.168.0.254
192.168.68.254
192.168.8.254
192.168.68.254

sur 192.168.8.254 avec 32 octets de données :

octetz=32 temps=18 mz TTL=64
octetz=32 temps=2 mz TTL=64
octets=32 temps=3 msz TTL=64
octetz=32 temps=8 mz TTL=64

Statiztigues Ping pour 192.168.8.254:

Paguets

: envoyés = 4, recus = 4, perdus = B {(perte B},

urée approximative des boucles en millisecondes =
D
Minimum = 2Zmz,. Maximum = 1Bms,. Mowvenne = Sms

C:sDocuments and Settingssbenmead>_




Couche Acces Réseau

modéle TCP/IP

Application

Transport

Internet

Accés réseau

La couche d'accés réseau du modéle TCP/IP repeddans le modéle OSI deux couches séparées,
la couchd.iaison de donnéest la couchéhysique

La coucheliaison de données pour responsabilité de préparer I'envoi des demadravers le
média de transmission. Selon le protocole et leianétilisé, le résultat du traitement de cette
couche, la trame, peut étre formatée de faconrdiifé. Celle-ci a également le role de délimiter
l'information envoyée des méthodes de signalentdistées pour signaler le début et la fin de la
trame transmise.

—T—
I En-téle de trame  Paguet/segment/données Cﬂgﬁ s

Par exemple, un élément envoyé sur un réseau local utilisera majoritairement la norme

Ethernet.
| Trame |
Nom du Préambule | D S o S SéqUenE:e
champ reaambule estination ource ype nnées | de contrile
de trame
46 4
Taille 8 octats 6 octets G octets 2 octels 1500 4 oclets
oclels

Cette couche assure également l'intégrité de ffimfition envoyée, ainsi que de sa destination.

Le poste destinataire de l'information est ainpatde ave&thernet de vérifier l'intégrité de
l'information transmise, a l'aide d'un mécanismedétéication de sommes de contrdle.



Egalement, si le protocole utilisé &hernet, le poste destinataire pourra identifier si I'mfiation
lui est destiné ou non et d'ou celle-ci proviendicg aux adresses de couche 2 liées au protocole
Ethernet)es adresses MAC.

La couchePhysiqueest responsable de transmettre la trame, conwartists a travers le média de
transmission.

ETHERNET

Application

Présentation

Session

Ethernat est défini par des

Transport protocoles de couche

physigue et de couche liaison
de donnees.

Réseau

Liaison de données LLC 802.2 —‘
MAC

Ethernet

B02.3
Physigue ]l J

Ethernet est la technologie LAN la plus répandyewad'hui.
Ethernet fonctionne au niveau de la couche liad®données et de la couche physique. Ethernet
est une famille de technologies réseau définiesgsanormes IEEE 802.2 et 802.3. Ethernet prend
en charge des bandes passantes de données de :

« 10 Mbit/s

« 100 Mbit/s

« 1 000 Mbit/s (1 Gbit/s)

- 10 000 Mbit/s (10 Ghit/s)

« 40 000 Mbit/s (40 Ghit/s)

« 100 000 Mbit/s (100 Ghit/s)
Comme illustré a la Figure 1, les normes Ethergéhissent a la fois les protocoles de la couche 2
et les technologies de la couche 1 du modéle Gfsir. les protocoles de couche 2 du modele OSI,

tout comme pour chacune des normes IEEE 802, Ethslappuie sur les deux sous-couches
distinctes de la couche liaison de données powtitamer : les sous-couches LLC et MAC.



Adresses MAC

Attribug
OUI (Organizationally Unique Identifier) par le constructeur (cartes réseau,
interfaces)

24 bits 24 bits

6 chiffres hexadécimaux B chiffres hexadécimaux

00-60-2F 3A-07-BC

Cisco périphérigue speécifique

Comme nous l'avons vu précédemment, la topologigule sous-jacente d'Ethernet est un bus a
acces multiple. Chaque périphérique réseau esectthau méme support partagé et tous les nceuds
regoivent toutes les trames transmises.

La question est donc la suivante : si tous leppériques recoivent toutes les trames, comment
chaque périphérique peut-il déterminer si ellestuit destinées sans devoir passer par tout le
processus de traitement et de désencapsulatiorapoéder a I'adresse IP ? La question devient
encore plus problématique dans les grands résemixedvolume de trafic est élevé et ou un grand
nombre de trames sont transférées.

Pour éviter la surcharge excessive liée au tram¢he chaque trame, un identifiant unique appelé
adresse MAC a été créé. Il permet d'identifiemie=uds source et de destination sur un réseau
Ethernet. Quel que soit le type de réseau Etheitilisg, I'adressage MAC fournit une méthode
d'identification des périphériques au niveau igfiéridu modele OSI. Vous vous souvenez slrement
gue l'adressage MAC est ajouté dans l'unité deé@sde protocole de la couche 2. Une adresse
MAC Ethernet est une valeur binaire de 48 bits titwge de 12 chiffres hexadécimaux (4 bits par
chiffre hexadécimal).

Structure de l'adresse MAC

Les adresses MAC doivent étre uniques au mondealear de I'adresse MAC est un résultat direct
des regles mises en application par I'lEEE aupeeselendeurs pour garantir |'attribution
d'adresses uniques a chaque périphérique Ethetrost, a I'échelle mondiale. Les regles établies
par I'lEEE exigent de chaque revendeur de périghérithernet qu'il s'enregistre auprés de I'lEEE.
L'IEEE attribue au constructeur un code de 3 octetg24 bits) appelé OUI (Organizationally
Unigue ldentifier).

L'IEEE demande aux constructeurs de respecter dgles simples représentées sur la figure :

« Toutes les adresses MAC attribuées a une cartau@sea un autre périphérique Ethernet
doivent utiliser, comme 3 premiers octets, I'idgtit OUI attribué au revendeur
correspondant.

Toutes les adresses MAC qui ont le méme identiftddt doivent recevoir une valeur unique
(référence du revendeur ou numeéro de série) dar&derniers octets.



Binaire

Décimal Hexadécimal
|8 4 2 1|
0 0 0 0 0 0
1 0 0 0 1 1
2 0 0 1 0 2
3 0 0 1 1 3
4 0 1 0 0 4
5 0 1 0 1 5
6 0 1 1 0 6
T 0 1 1 1 ¥
8 1 0 0 0 8
9 1 0 0 1 9
10 1 0 0 A
11 1 0 1 1 B
12 1 1 0 0 5
13 1 1 0 1 D
14 1 1 1 0 E
15 1 1 1 1 F

Activité : Identifier les associations MAC/IP
du réseau local

Pré-requis : avoir un ordinateur exécutant Windows7 ou supérieur
Etapes de l'activité :
1. Connectez-vous a l'ordinateur
2. Appuyez sur les touches + R pour lancer la cordebeécution puis tapez la commande
cmd

3. La console devrait s'afficher. Saisissez alors la commande arp -a pour afficher les associations
d'adresses MAC avec les adresses IP correspondantes.

C:“UserssJuliens>arp —a

Interface: 172.16.47.166 ——— Bxb

Internet Address Physical Address
172.16.47.2 BR-58-56—-e7-68-12
fF-ff—Fff-—fF-FF—FF
B1-80-5e-AB-BO—-16
-B@—-5e-AB-BE—fc
-BB@-5e-?f-ff—fa
fE-ff—Fff-fF-FE—FF

Dans cette capture, ainsi, on peut visualiser I'adresse MAC de la passerelle de I'ordinateur, 00-50-56-e7-68-
12. Cela signifie que I'ordinateur a réussi par le biais d'un protocole spécialisé (ARP) a obtenir cette
information pour communiquer avec le périphérique.

v C:AWINDOWS\system32\cmd.exe

Microsoft Windows HP [version 5.1.2608]
(C> Copyright 1985-2801 Microsoft Corp.

C:~Documents and Settings:bhenmradrarp —a
Interface = 192_.168.8.22 —— OxE0085

Adresse Internet Adresse physigue Type
172.168.0.254 fd4-ca—e5-5c-6e—b8 dynamigue

C:“Documents and Settings“benmrad>




Ping - Tester la connectivité au réseau local

REQUETE ECHO

=

F il ~
REPONSE ECHO

10.0.0.254

255.295.255%.0

el |

I Ci>ping 10.0.0:254
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Vous pouvez également utiliser la commande ping tesier la capacité d'un héte a communiquer
sur le réseau local. Cela consiste généralememi@yer une requéte ping a l'adresse IP de la
passerelle de I'héte. Uneguéte ping a la passerelle indigue gue I'héte éinterface du routeur

qui sert de passerelle sont fonctionnels (ou nondisle réseau local.

Pour ce test, I'adresse de la passerelle est doutlées€e car le routeur est, en principe, tougour
fonctionnel. Si l'adresse de la passerelle ne @pas, une requéte ping peut étre envoyee a
I'adresse IP d'un autre héte sur le réseau localcpour fonctionner.

Si une réponse est obtenue, soit de la passeseitel’'un autre héte, cela signifie que les hotes
locaux peuvent communiquer sans probléme sur éawélecal. Si la passerelle ne répond pas mais
gu'un autre héte répond, cela peut étre révélataarprobleme sur l'interface du routeur qui sert d
passerelle.

Il se peut qu'une adresse de passerelle incoméa®® configurée sur I'hdte. Peut-étre que
I'interface du routeur est fonctionnelle, mais ge'vegle de sécurité en vigueur I'empéche dettraite
des requétes ping ou d'y répondre.



Traceroute - Tester le chemin

Tragage du chemin a partir d'un
routeur
erhftracercute 10.1.0.2 Routeur C Routeur D

Routeur B 10.1.0.254/24

Routeur A

10.0.0.254/24

= -
10.1.0.1/24 10.1.0.2/24

Hote2

. ‘I
T — Tragage du chemin a partir d'un
= hate
10.0.0.2/24 C:\>tracert 10.1.0.2
Hite 1

r
10.0.0.1/24

La commandging permet de tester la connectivité entre deux hatass ne fournit pas
d'informations sur les détails des périphériquéredas hbtes. Traceroutggcert) est un utilitaire

qui géneére une liste de sauts qui ont été travergde chemin. Cette liste peut fournir
d'importantes informations pour la vérificatiorietiépannage. Si les données parviennent a
destination, la commande affiche tous les routsilugs entre les hotes. Si les données restent
bloquées au niveau d'un saut, lI'adresse du demitgur ayant répondu a la commande peut fournir
une indication sur I'endroit ou se situe le proldésa sur d'éventuelles restrictions de sécurité.

Durée de transmission ou RTT (Round Trip Time)

L'exécution de la command&ceroute fournit la durée de transmission sur chacun dets sa
rencontrés sur le chemin et indique si un saypasarépondu. La durée de transmission correspond
a la durée nécessaire a un paquet pour atteih@te Histant, plus le temps mis par I'héte pour
répondre. Un astérisque (*) indique un paquet perdsans réponse.

Cette information permet de localiser un route@bpgmatique sur le chemin. Si des temps de
réponse longs ou des pertes de données caracténssaut particulier, cela indique que les
ressources du routeur ou gue ses connexions sartes

Champs de durée de vie TTL IPv4 et limite de nombree sauts IPv6

La commande traceroute utilise une fonction du ghdmdurée de vie TTL du protocole IPv4 et le
champ de limite de nombre de sauts du protocolé tRwis les en-tétes de couche 3, ainsi que le
message ICMP de dépassement de délai.

La premiére séquence des messages envoyés paotitaceontient un champ TTL de durée de vie
égal a 1. Cela entraine I'expiration du champ T&lddrée de vie du paquet IPv4 au niveau du
premier routeur. Ce routeur répond ensuite en eanvayn message ICMPv4. L'utilitaire traceroute
dispose a présent de I'adresse du premier saut.



Puis, il incrémente progressivement le champ TT13(2, etc.) pour chaque séquence de
messages. Cela permet d'obtenir I'adresse de cBagqtye&x mesure que les paquets expirent sur le
chemin restant. Le champ TTL est incrémenté juscpi@ue la destination soit atteinte ou jusqu'a
une valeur maximale prédéfinie.

Une fois que la destination finale est atteint&te répond par un message ICMP Port Unreachable

(port inaccessible) ou ICMP Echo Reply (réponsehai§ a la place du message ICMP Time
Exceeded (dépassement de délai).

Activité : Test de la latence réseau avec les
commandes ping et traceroute

Pré-requis de l'activité : Un PC équipé de Windows§, Vista ou XP, connecté a Internet

Etapes de l'activité :

1. Télechargez le fichier PDF a l'aide lien suivant
2. Suivez les étapes contenues dans le fichier

3. Répondez aux questions a la fin de chaque paatiti\dté

Si vous le souhaitez, vous pouvez imprimer ce éichour plus de facilité.

Activité : Visualiser par quel chemin
I'information transite entre un serveur et une
destination

Prérequis :
Un ordinateur équipé d'un navigateur Internet
Etapes de l'activité:

1. Connectez vous sur le site suivahttp://www.yougetsignal.com/tools/visual-tracettigns
VErs un site externe.)Liens vers un site externe.




you getsignal

approximate geophysical trace

Map ©

2. Saisissez le site de votre choix, par exemple, cisco.com e

2. Saisissez le site de votre choix, par exempgEo.com (Liens vers un site externe.)Liens
Vers un site externe.

3. Puis, cliquez sur le bouton "Host Trace" pour comeee la trace.

4. |l s'affiche alors le chemin approximatif entreskrveur et la destination
Une fois cette activité realisée, répondez auxtipressuivantes :

« Question : Combien d'étapes se trouvent entre le iseur et la destination ?

« Question : En combien de temps la trace a pu étr@mplétée ?

. Question bonus : Pourquoi la trace part des Etats-his et pas de France ?

- Les supports de cours seront disponibles sur ptateforme en ligne NetAcad.

« Vous pourrez ainsi délivrer le cours aux élevestdisant notre cours mais aussi notre
plateforme NetSpace.

- La plateforme NetSpace vous permettra, entre guteesommuniquer avec les éleves, de
planifier des examens, de réaliser vos propresiatiahs et de moduler le parcours de
formation en fonction des besoins des éléves.

- Pour votre information, la formation a l'utilisatide NetSpace sera fournie lors de la 3eme
partie de formation de formateur en ligne.

Packet tracer

- Packet Tracer est notre outil de simulation régdaue, déja utilisé dans la plupart de nos
cursus Cisco Networking Academy. Il est a la faggpdnible pour les éléves et instructeurs
du programme.

- |l permet aux instructeurs du monde entier de smadés équipements divers et variés
(routeurs, commutateurs, tablettes, smartphongdans le cadre de I'apprentissage des
réseaux.

« Vous pourrez utiliser 'outil Packet Tracer en skagvec vos éléves.

- Afin de le télécharger et découvrir cet outil, meke suivre ldien suivant.



« Pour information, un module de formation est prkwa du 3éme module de formation de
formateur.

Activités du Packet Tracer
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Le but de cette partie est de vous familiarisecd'eitil Packet Tracer et comment appréhender les
activités que vous allez offrir a vos étudiantcksse.

L'image que vous voyez ci-dessus représente laagiedypique d’'un réseau domestique sur
laguelle se basera cette premiére série d'exercices

Activité 1 : Identifier les périphérigues
présents dans un réseau local

Pré-requis de l'activité : Packet Tracer 6.3installé

Etapes de l'activité :

1. Ouvrez le fichier suivantasterix master topology FR.pkt

2. Visualiser la topologie réseau et les différengget/de liens entre les équipements

3. Explorer les différents équipements en cliguansdss

4. Une fois la fenétre de configuration ouverte, vpaavez explorer les différents onglets
pour identifier la nature ainsi que la latitudecd@figuration de chaque équipement



Une fois cette activité terminée, répondez a cestipns :

Question : quelle est I'adresse IP de l'imprimant&

Question : quelle est I'adresse IP de la passerepiar défaut de I'ordinateur portable ?
Question : quel est le masque de sous-réseau duaag local ?

Question : quel est le mot de passe Wi-Fi du réseaans-fil (SSID) nommé asterix ?

Activité 2 : Paramétrer les périphériques
finaux

Pré-requis de l'activité : Packet Tracer 6.3installé

Etapes de l'activité :

1. Ouvrez le fichier suivantasterix_master_topology FR_ACT2_Cisco.pkt
Note : pour les besoins de cette activite, le ramtsans-fil a été remplacé par un routeur
traditionnel

2. Cliquez sur le poste de travail fixe, nommé PC

3. Une fois la fenétre de configuration ouverte, adigsur I'ongleDesktop puis
sélectionnez l'optiofP Configuration.

4. Deéfinissez les paramétres suivants en nstdgéque :

Adresse IP : 192.168.0.210

Masque de sous-réseau : 255.255.255.0

Passerelle par défaut : 192.168.0.1

Serveur de résolutions de noms (DNS) : 197.54.122.2

O O O O

Fermez ensuite la fenétre de configuration IP pailider vos choix.

Pour vérifier I'application de vos parametres,adestia connectivité a la passerelle par défaut a
l'aide des manipulations suivantes :

1. Sélectionnez Command Prompt, dans la méme fenétcerdiguration



2. Tapez la commandging 192.168.0.1Vous devriez obtenir le résultat suivant :

Phigsscal | Config Dieskiop | Software/Sarvices |
= T = =1 ——
ommand Prompt

Une fois cette activité terminée, répondez a cestipns :

Question : pouvez-vous confirmer que le client a bh accés au serveur DNS. Comment ? Quel
est le résultat ?

Question : modifiez la passerelle par défaut du @nt a la valeur 1.1.1.1 et essayez de pinger a
nouveau le serveur DNS. Quel est le résultat ? Paegrvous l'expliquer ?

Question : arrivez-vous a pinger un autre membre duéseau local, comme par exemple
I'ordinateur portable en laissant la passerelle padéfaut a la valeur 1.1.1.1 ? Quel est le
résultat ? Pouvez-vous I'expliquer ?

Question : essayez de modifier 'adresse IP a lalear suivante : 192.256.1.1. Quel est le
résultat ? Pouvez-vous I'expliquer ?

Activité 3 : Tester la connectivité au réseau

Pré-requis de l'activité : Packet Tracer 6.3installé

Etapes de l'activite :

1. Ouvrez le fichier suivantasterix master topology FR.pkt




2. Dans la barre latérale droite, cliquez sur cetécdbn pour générer un test de connectivité
(ping) entre deux équipements
3. Cliquez sur le PC en premier puis cliquez sur mdgrpuis DNS

Vous avez ainsi disposé I'équivalent d'un pingeeotis deux équipements. Pour tester la

connectivité, vous pouvez alors lancer ce dermegliguant sur le bouton présent en bas a
droite.

Faites de méme pour disposer un test de connéctinite le PC et la tablette.

Vous devriez obtenir le résultat suivant :

2. Dans la barre latérale droite, cliquez sur cet icone n pour générer un test de connectivité (ping) entre

[
¥

deux équipements

3. Cliquez sur le PC en premier puis cliguez sur Internet, puis DNS

Vous avez ainsi disposé I'équivalent d'un ping entre ces deux équipements. Pour tester la

connectivité, vous pouvez alors lancer ce dernier en cliquant sur le bouton - @ présent en
bas a droite.

Faites de méme pour disposer un test de connectivité entre le PC et |a tablette.

ous devriez obtenir le réesultat suivant :

Headitime J

Fire Last Status Source | Destination Type Colol
- Successful PC DNS icve i
e Successful FiC Tabletts cve Il

Une fois cette activité terminée, répondez a cestipns :

Question : vous avez peut-étre constaté que le tek connectivité n'a pas fonctionné aux
premiers essais. Selon vous, pourquoi ?

Question : est-ce que cette manipulation assure ugennectivité uni-directionnelle
ou bidirectionnelle entre les équipements ? Justéi.



